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요   약 
 

브로드캐스팅 방식의 무선 네트워크 서비스는 일정 범위 내에서 누구든지 자유롭게 무선랜 
AP에 접속할 수 있기 때문에 이는 보안 사고를 유발할 수 있다. 본 논문에서는 이러한 보안 
문제를 극복하기 위하여 AP가 같은 실내에서만 무선 노드의 접속을 허용하는 무선 노드 
인증 기술을 제안한다. 제안하는 무선 노드 인증 기술은 IEEE 802.11i 표준에 AP로부터 수신 
신호의 세기를 이용하여 접속 허용 여부를 결정하는 절차를 추가하여, 노드의 위치가 
실내인지 실외인지를 구분하고, 실외일 경우 접속을 차단하여 보안 문제를 사전에 방지할 
수 있다. 

 
 

 
   1. 서론 

 
무선 네트워크 서비스는 IEEE 802.11 표준을 기반
으로 지속적인 발전을 통해 사용범위가 확대되어 
빌딩 내 Enterprise Network 환경에서 유선랜의 역할
을 대체하고 있다. 그러나 브로드캐스팅 방식의 무
선 네트워크 서비스는 일정 범위 내에서 자유롭게 
노트북, PDA 등을 통해 무선랜 AP(Access Point)에 
접속할 수 있기 때문에 보안 문제가 발생할 수 있
다. 흔히 발생할 수 있는 예로, 사무실과 가까운 곳
에 위치한 노드는 사무실 내 AP 로의 접속이 가능
하기 때문에, 외부인이 같은 AP 에 접속한 사무실 
내 노드의 데이터를 빼내올 수 있다. 이와 같이 
IEEE 802.11 은 보안상의 문제점이 많다는 것이 알
려지게 되어, 강한 보안을 제공하는 IEEE 802.11i 표
준이 제안, 채택되었다[2], [5]. 표준 내 WPA(Wi-Fi 
Protect Access)에는 임시 키 암호화, 메시지 무결성 
점검 등의 강력한 인증 기능이 포함되어 있어 무선 
네트워크를 위한 기존 보안 프로토콜에서 발생하는 
보안 문제를 일부 해결해 준다[1], [9]. 
그러나 암호화를 통한 인증 기술에서도 보안 문제
는 발생할 수 있다. 사무실 내 AP 에 접속이 가능한 
기업 내부인이 사무실과 가까운 외부에서 AP 에 접
속하여, 사무실 내 데이터를 외부인에게 보여줄 수 
있다. 또한 기업 외부인이 AP 접속 암호를 알게 되

면, 가까운 외부에서 자유롭게 Enterprise Network 에 
접속할 수 있다. 같은 AP 에 접속한 노드 내에 개인 
정보, 금융 정보, 기업 기밀자료 등이 있다면, 이는 
바로 보안 사고로 이어질 수 있다. 
본 논문에서는 위와 같은 보안 문제를 해결하기 
위해 수신 신호세기를 이용하여 실외로부터 노드의 
접속을 차단하는 IEEE 802.11i 에서의 무선 노드 인
증 기술을 제안하였다. 
 

   2. 시스템 모델 
 
본 논문에서 제안하는 기술은 수신 신호세기를 이
용한 무선 노드 인증 기술이다. 그림 1 은 제안하는 
무선 노드 인증 기술의 활용 예를 나타낸다. 

  
그림 1. 제안하는 무선 노드 인증 기술의 활용 예 



 

이 기술을 통해 그림 1과 같은 실내 환경에서, AP
는 실내에 있는 노드의 접속을 허용하고, 실외에 있
는 노드의 접속을 차단할 수 있다. 그림 2 는 제안
하는 인증 기술에서 노드, AP, 그리고 인증서버의 
동작 절차를 나타낸 것이다. 먼저 노드-AP 간의 인
증과 접속 요청 절차가 끝나면, 노드는 AP 에게 
EAP-Start 메시지를 전송함으로써, IEEE 802.11i 표준
의 보안 과정을 시작한다[3]. AP 는 노드의 존재를 
인지하기 위해 EAP Request/Identity 메시지를 전송하
고, 노드는 EAP Response/Identity 메시지를 전송하여 
자신의 존재를 AP에게 인지시킨다. AP는 인증서버
-노드 간의 상호 인증을 위해 Radius-Access-Request 
메시지를 인증서버에게 전송하고, 인증서버는 AP 에
게 Radius-Access-Challenge 메시지를 전송하여 수신 
신호세기를 측정하도록 요청한다. 요청 받은 AP 는 
노드에게 주변 AP 로부터 수신하는 Beacon 신호의 
수신 신호세기를 측정하도록 Signal Strength Data 
Request 메시지를 전송한다. 노드는 주변 AP 로부터 
수신한 Beacon 신호의 신호세기를 측정하여 각각의 
AP 에게 Signal Strength Data 메시지를 전송하면, 각
각의 AP 는 송신 신호세기와의 차를 구하여 path-
loss 를 측정하고, 인증서버에게 Path-loss Data 를 전
송한다. 

 

 
그림 2. 무선 노드 인증 기술 절차 

노드의 접속 허용 여부를 결정하는 절차는 인증서
버에서 이루어진다. 인증서버는 각각 AP 에서 전송
한 노드의 수신 신호세기의 평균을 계산하고 실내 
수신 신호세기 기준( )과 비교하여 노드의 접
속을 허가할 것인지 차단할 것인지를 결정한다. 

은 선험적(a priori)으로 얻어지는 값으로, 노드
-AP 간의 path-loss 가 보다 작을 경우 인증서
버는 노드의 접속을 허용하고, 클 경우에는 접속을 
차단하는 결정(Access Decision)을 하여, 그 결과를 
Radius-Access-Response 메시지를 통해 AP 에게 전송
한다. AP 는 결과 데이터를 바탕으로 접속을 시도한 
노드에게 EAP-Success/Failure 메시지를 전송한다. 또
한 노드의 이동성을 고려해서, 지속적으로 수신 신
호세기를 측정하여 서비스 제공 여부를 결정한다. 

indoorPL

indoorPL
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3. 성능 분석 결과 

 
제안하는 무선 노드 인증 기술의 성능을 평가하기 
위해, 그림 3 과 같이 AP 가 설치된 실내 환경(22 X 
18m)과 이를 포함한 주변(26 X 22m) 1000개의 임의
좌표에서 노드가 접속을 시도하는 것을 가정하였다. 
실내 환경에 설치된 AP 에 노드가 접속을 시도할 
때 고려할 수 있는 채널 모델은 실내와 실외로 구
분할 수 있으며, AP 와 노드가 모두 실내에 존재할 
경우의 경로손실 모델은 식 (1)과 같다.  

10( ) 18log ( ) 46.8 shadowingPL dB d L= + +         (1) 
이 때, 은 경로손실, 는 AP 와 노드 간의 거
리를 나타내며, 

PL d

shadowingL 은 shadowing 에 의한 손실을 
나타낸다. 노드가 실외에 위치할 경우 벽과 같은 장
애물에 의한 감쇄가 증가할 뿐만 아니라 shadowing
도 증가한다. 따라서 [6]에서 제안하고 있는 실내-실
외일 때의 경로손실 모델을 가정하였고, 이 때의 경
로손실 모델은 식 (2)와 같다. 

10( ) 22.7 log ( ) 41.0 shadowing excessPL dB d L L= + + +     (2) 
이 때, 는 실내에서 실외로 신호를 전송할 때 
추가로 발생하는 경로손실로, 평균이 18+3  
( 은 벽의 개수)이고, 표준편차가 8dB 인 normal 
분포를 따른다고 가정하였다. 또한 각 경로손실 모
델의 유형에 따른 shadowing 은 평균이 0 이고, 표준
편차가 표 1 과 같은 log-normal 분포를 따른다고 가
정하였다[6]. 

excessL

wallsn
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그림 3. 시뮬레이션 환경 



 

 
표 1. 경로손실 모델의 유형에 따른 표준편차 

유형 실내-실내 실내-실외 
표준편차 

(dB) 
LOS NLOS LOS NLOS 
3.1 3.5 2.3 3.1 

 

 
그림 4. 노드의 접속 위치에 따른 수신 신호세기의 분포도 

 

 
그림 5. 에 따른 오차율 ( )indoorPL dB

 
그림 4 는 노드의 접속 위치가 실내일 때(indoor)
와, 실외일 때(outdoor)를 구별하여 측정한 노드의 
path-loss 평균값 분포도이다. 두 분포도를 살펴보면 
수신 신호세기 평균값이 약 70~75dB 일 때를 기준
으로, 노드의 접속 위치에 따라 path-loss 평균값의 
분포가 나누어 지는 것을 관찰할 수 있다. 그림 5
는 지정한 에 따른 오차율을 나타낸 것이다. 

을 72dB 로 지정하였을 때, 오차가 가장 적게 
발생하는 것을 확인할 수 있다. 
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4. 결론 
 
본 논문에서는 수신 신호세기를 이용하여 실외의 
노드의 접속을 차단하는 무선 노드 인증 기술을 제
안하였다. 제안하는 기술은 노드가 각각의 주변 AP
들로부터 받은 신호의 수신 신호세기를 측정하고, 

이를 토대로 AP 는 path-loss 를 계산하여, 평균값이 
을 초과할 경우 접속을 차단하여 실외에서 

노드가 AP 에 접속할 수 없도록 하는 기술이다. 성
능 분석 결과 일 때, 오차율이 1% 미
만으로 발생하는 것을 확인하였다. 이 기술이 무선 
네트워크 서비스를 이용하는 사무실, 연구소, 학교 
등의 기관에 도입할 경우 내부 데이터가 외부로 유
출되는 보안 사고를 사전에 방지할 수 있을 것으로 
기대된다. 
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