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요   약 
 

본 논문에서는 홈 네트워크에서의 멀티 홉 통신 지원을 위한 인증 프로토콜을 제안한다. 홈 

네트워크의 특성을 고려하여 멀티 홉 통신을 지원하면서 호스트 인증과 게스트 인증을 할 수 있는 

인증 기법을 제안하였다. 본 논문에서는 제안하는 인증 프로토콜이 여러 가지 공격에 강한 면모를 

가지고 있는 것을 보이기 위하여 다양한 공격 유형에 대해 방어할 수 있음을 설명하였다. 그리고 

제안하는 인증 프로토콜이 홈 네트워크 내에서 데이터 전송 지연에 큰 영향을 미치지 않음을 

증명하기 위하여 제안하는 인증 프로토콜을 Linux 시스템에 구현하여 데이터 전송 시간을 

측정하였다. 이러한 분석 결과 제안하는 인증 프로토콜은 홈 네트워크의 성능에 큰 영향을 미치지 

않으면서도 안전한 홈 네트워크 환경을 제공한다는 것을 보였다. 
 

 

                                                           
†  “본 연구는 정보통신부 및 정보통신연구진흥원의 대학 IT연구센터 지원사업의 연구결과로 수행되었음” (IITA-

2006-(C1090-0602-0011)) 

   1. 서 론 
    

홈 네트워크 환경에서 사용될 것으로 예상되는 
무선기술은 무선랜과 블루투스, UWB 등이 있다. 이
러한 다양한 무선 네트워크의 원활한 통신과 무선 
네트워크의 범위가 미치지 않는 음영 지역을 위해

서는 애드 혹 네트워크가 지원이 되어야 한다. 애드 
혹 네트워크는 별도의 AP(Access Point)나 기반망

(infrastructure) 없이 자신이 인식하는 주변 노드들을 
연결하여 구성된 망으로 멀티 홉 무선 통신을 제공

한다. 애드 혹 네트워크에서는 노드의 이동에 제약

이 없고, 네트워크를 동적으로 구성할 수 있는 장점

이 있으며 기반망에 기초한 네트워크의 전개가 용
이하지 않을 경우 사용될 수 있다. 그러나 동적인 
토폴로지 변화, 중앙의 감시와 관리의 결여, 자원의 
제약성, 무선 매체의 사용 등의 문제점 때문에 다양

한 공격에 노출되기 쉽다. 또한 노드의 신분이 서로

에게 불확실한 경우가 많으며 멀티 홉 방식에 의해 
라우팅을 할 경우 중간 노드에 의해 발생될 수 있
는 데이타 보안 문제도 존재한다. 따라서 애드 혹 
네트워크에서는 적합한 사용자임을 증명 받은 노드

만이 네트워크 자원을 이용하게 해주는 인증 과정

이 중요한 문제이다. 애드 혹 네트워크에서의 인증

은 기반망에 기초한 네트워크와 달리 중앙 관리자

가 존재하지 않음을 염두에 두어야 한다. 또한 멀티 
홉 통신을 위하여 인증 과정이 복잡하지 않고 빠르

게 처리될 수 있어야 하며 데이터를 중계해주는 중
간 노드의 안전성도 증명되어야 한다. 이를 위해서

는 데이터를 전송하기 전에 별도의 인증 과정을 거
치는 것보다 라우팅 과정과 동시에 인증 과정을 수
행하는 것이 효율적이다. 따라서 본 논문에서는 라
우팅 과정에 기초하여 멀티 홉 통신에서의 빠르고 
안전하게 인증을 할 수 있는 기법을 제안한다. 또한 



홈 네트워크는 홈 네트워크의 소유자만 사용하는 
것이 아니라 방문자도 사용할 수 있기 때문에 호스

트 인증과 더불어 게스트 인증 방식도 제안한다.  
관련 연구에는 제 3 의 신뢰된 노드를 이용하는 

방법[1],[2]과 클러스터를 이용하는 방식[3] 그리고 
라우팅 과정에서 인증과정을 수행하는 ARAN 
(Authenticated Routing for Ad hoc Networks)[4], SRP 
(Secure Routing Protocol)[5]등이 있다. 
 

   2. 제안하는 인증 프로토콜 
 
2.1 가정 사항  
 

제안하는 인증 프로토콜에서는 사용자가 편리하

게 인증 방식을 사용할 수 있도록 기기 인증을 통
하여 자동으로 암호화 키를 설정한다. 기기 인증은 
사용자가 USB 같은 저장 장치를 기기에 연결하는 
형태로 이루어질 수 있으며 근거리 무선 통신을 이
용하여 이루어질 수도 있다.  

기기 인증은 노드들에게 호스트 키와 인증을 위
한 상수 을 안전하게 분배하기 위한 과정이다. 

여기서 은 
nHC

n HC 의 수열을 의미하며 1 부터 까

지 가능하고, 은 상수의 최대 사용 개수이다. 노
드 는 여러 개의 중에서 특정 상수 한 개를 

선택하여 인증을 수행하도록 하며 이것을 라고 
한다. 기기 인증 단계를 거친 노드 는 다음 연산

을 거쳐 홈 네트워크의 소유자의 기기인 호스트를 
인증하기 위하여 사용하는 (host authentication 
key)를 얻는다.  

m
m

i nHC

iHC
i

iHAK

 
( , )i H iHAK K MADDR= ,          (1) 

 
여기서 HK 는 호스트 키를 의미하여 iMADDR 는 

노드 의 MAC address 를 의미한다. 는 
와 를 입력 값으로 하는 해쉬 함수의 결과 값이

다.  

i ( , )hash a b
a b

게스트는 홈 네트워크 소유자의 노드가 아니면서 
홈 네트워크를 일시적으로 방문하여 접속하기를 원
하는 노드를 말한다. 게스트 키 정보는 홈 서버에서 
주기적으로 변경시키며 홈 네트워크 내의 호스트 
노드들에게 브로드캐스트하여 알려준다. 또는 호스

트 인증 과정에서 인증 응답 메시지를 보낼 때 게
스트 키에 관한 정보도 포함하여 전송한다. 

와 마찬가지로 (Guest Authentication Key)는 게
스트 인증을 위하여 사용되며 다음과 같은 계산으

로 얻을 수 있다.  

iHAK

iGAK

 
( , )i G iGAK K MADDR= ,

,

        (2) 
 

여기서, 는 게스트 키를 의미한다. GK
 
2.2 호스트 인증 기법  

 
본 절에서는 홈 네트워크 소유자의 노드를 인증

하기 위한 호스트 인증 기법을 제안한다. 소스 노드 
A, 중간 노드 B, 목적 노드 C 가 있다고 가정할 때 
호스트 인증 기법은 다음과 같다.  

 
단계 1: 소스 노드 A 는 라우팅 요청 메시지를 브로

드캐스트하며 이 메시지를 전송할 때 다음과 같은 
인증 요청 메시지를 함께 전송한다.   
 

: , ,
{ , , } ,

AA A A HAK

A broadcast host ID
HC K t HMAC

→
      (3) 

 
이때 :A broadcast M→ 은 노드 A 가 메시지 M
을 브로트캐스트 했다는 것을 의미하며 {*}K 는 

을 키 로 암호화 한 것을 의미한다. 는 노
드 A 가 호스트 기기임을 의미하며, 

*
K host

ID 는 노드 A
에서 랜덤하게 생성한 메시지 ID 이다. 는 기

기 인증 과정에서 부여 받은 상수 중의 하나

로 노드 A 가 랜덤하게 선택 한 값이다. 는 
노드들이 동일한 비밀 정보를 공유하고 있는지를 
확인하는데 사용한다. 는 노드 A 에서 랜덤하게 

생성한 키이다. 는 A 에서의 시스템 시간이며 

replay 을 방지하기 위해 사용한다. , , 는 

로 암호화되어 전송되며 

AHC

nHC

AHC

AK

At

AHC AK At

AHAK HMAC 은 Hashed 
Message Authentication Code 로 라우팅 메시지를 포함

한 전체 메시지의 해쉬값으로 무결성을 확인하기 
위해 사용된다.  
 
단계 2: 메시지를 받은 이웃 노드 B 는 라우팅 요청 
메시지를 받으면 메시지에 실려있는 노드 A 의 
MAC 주소를 얻어내고, 인증 메시지의 종류가 호스

트인지 게스트인지를 확인한다. 호스트 인증이라면 
기기 인증 때 부여 받은 호스트 키를 이용하여 

를 생성한다. 생성된 를 이용하여 메

시지를 복호화하여 정보를 얻어내고 중간 노

드 B 가 기기 인증 때 부여 받은 와 비교하여 
동일한 값이 존재하는지 찾아본다. 노드 B 는 노드 
A 가 적합한 사용자라고 판단을 하면 노드 A 가 보
내온 

AHAK AHAK

AHC

iHC

ID , ,  정보와 노드 A 의 MAC 주소 
정보를 라우팅 정보와 함께 유지하여 라우팅 응답 
메시지를 보낼 때 사용하도록 한다.  

AK AHC

 
단계 3: 중간 노드 B 는 다시 인증 요청 메시지를 
생성하여 브로드캐스트한다.  



 
: , ,

{ , , } ,
BB B B HAK

A broadcast host ID
HC K t HMAC

→
,

,

      (4) 

 
단계 4: 메시지를 받은 목적 노드 C 는 동일한 방법

으로 를 생성하여 메시지를 복호화하고 중
간 노드 B 가 보내온 메시지를 인증한다. 목적 노드 
C 는 라우팅 알고리즘에 따라 효율적인 경로를 선
택하고 라우팅 응답 메시지를 전송한다. 여기서는 
A-B-C 경로를 가정한다.  

BHAK

 
단계 5: 목적 노드 C 는 중간 노드 B 에게 라우팅 
응답 메시지를 전송할 때 다음과 같은 인증 응답 
메시지를 함께 전송한다. 
 

'

: , ,
{ , , , , } ,

BC C G G G K

C B host ID
HC t L K T HMAC

→
   (5) 

 
여기서 '

CHC 는 이고, ( ,B Chash HC MADDR ) ID
는 전송 받은 인증 요청 메시지의 ID 이다. 만일 
노드 C 가 홈 네트워크 내에서 이미 인증된 노드이

고, 홈 서버로부터 게스트 키 정보를 전송 받았다면 
노드 C 는 이러한 정보를 인증 응답 메시지를 통하

여 다른 노드들에게 알려준다. 는 게스트 키의 

길이이며 는 게스트 키, 는 게스트 키의 유
효 시간 정보이다. 이러한 정보는 인증 요청 메시지

에 실려있던 노드 B 에서 랜덤하게 생성한 키인 
를 이용하여 암호화되어 전송한다.  

GL

GK GT

BK
 
단계 6: 인증 응답 메시지를 받은 노드 B 는 를 

이용하여 메시지를 복호화하고 
BK

'
CHC 정보가 올바른

지 확인한다. 그리고 게스트 키 정보를 받아들이며 
A 에게 동일한 방법으로 인증 응답 메시지를 전송

한다.  
 
단계 7: 소스 노드 A 는 마찬가지로 '

BHC 정보와 
게스트 키 정보를 확인하여 라우팅 과정을 마치고 
이후에 전송되는 데이터는 에 기반한 키를 생성

하여 암호화한다.  
AK

 
2.3 게스트 인증 기법  

 
게스트 인증은 홈 네트워크를 일시적으로 사용하

기 원하는 노드를 인증하기 위한 인증 기법이다. 소
스 노드 A 는 게스트 노드이며 홈 네트워크에 접속

하기 위해서는 홈 네트워크 소유자가 직접 게스트 
키 정보를 입력해주어야 한다. 중간 노드 B 와 목적 
노드 C 는 호스트 노드이며 호스트 인증 과정을 통
하여 게스트 키를 알거나 또는 홈 서버로부터 주기

적으로 게스트 키 정보를 전송 받는다. 게스트 키를 
전송 받은 노드 는 를 계산하고, 를 생
성하여 호스트 인증 과정에서 비밀 정보를 공유하

고 있는지를 확인하기 위한 nC 을 대신한

GC 는 게스트 키를 해쉬한 값이

i iGAK GC

 다. 

다. 

,

H

 
단계 1: 소스 노드 A 는 라우팅 요청 메시지를 브로

드캐스트하며 이 메시지를 보낼 때 다음과 같은 인
증 요청 메시지를 함께 전송한다.  

: , ,
{ , , } ,

Ai A A GAK

A broadcast guest ID
GC K t HMAC

→
      (6) 

 
여기서 guest 는 인증을 요청하는 노드가 게스트 
노드 임을 의미한다. 
 
단계 2: 메시지를 받은 이웃 노드 B 는 라우팅 요청 
메시지를 받으면 메시지에 실려있는 노드 A 의 
MAC 주소를 얻어내고, 인증 메시지의 종류가 호스

트인지 게스트인지를 확인한다. 게스트 인증이라면 
생성한다. 생성된 를 이용하여 메시

지를 복호화하여 정보를 얻어내고 B 가 계산한

와 동일한지를 비교한다. 중간 노드 B 는 소스 
노드 A 가 적합한 사용자라고 판단을 하면 노드 A
가 전송한 

AGAK AGAK
GC

GC

ID ,  및 노드 A 의 MAC 주소 정보

를 유지하여 라우팅 응답 메시지를 보낼 때 사용하

도록 한다.  

AK

 
단계 3: 중간 노드 B 는 동일한 방법으로 인증 요청 
메시지를 생성하여 브로드캐스트한다.  
 
단계 4: 메시지를 받은 목적 노드 C 는 메시지를 복
호화하고 B 가 보내온 메시지를 인증한다. 목적 노
드 C 는 라우팅 알고리즘에 따라 효율적인 경로를 
선택하고 라우팅 응답 메시지를 전송한다. 여기서는 
A-B-C 경로를 가정한다.  
 
단계 5: 노드 C 는 노드 B 에게 라우팅 응답 메시지

를 전송할 때 다음과 같은 인증 응답 메시지를 함
께 전송한다.  
 

': , , ( , ) ,
BC C KC B guest ID GC t HMAC→ ,

)

   (7) 
 
여기서 는 이고, '

CGC ( ,G Chash K MADDR ID 는 

전송 받은 인증 요청 메시지의 ID이다.  
 
단계 6: 인증 응답 메시지를 받은 노드 B 는 를 

이용하여 메시지를 복호화하고 보가 올바른

지 확인한다. 그리고 노드 A 에게 동일한 방법으로 
인증 응답 메시지를 전송한다.  

BK
'
CGC 정

 



단계 7: 소스 노드 A 는 마찬가지로 정보를 
확인하여 라우팅과정을 마치고 이후에 전송되는 데
이터는 를 이용하여 암호화한다.   

'
BGC

AK
 

3. 성능 평가 
 
3.1 Security 분석  

 
본 절에서는 다양한 공격 유형들을 고려하고, 제

안한 인증 프로토콜이 이러한 공격들을 어떻게 방
어할 수 있는지에 대하여 서술하고 제안한 프로토

콜의 안전성을 평가한다.  
도청: 도청은 무선으로 전송되는 데이터의 내용

을 공격자가 가로채어 살펴보는 것을 의미한다. 그
러나 제안하는 프로토콜에서 인증 메시지는 암호화

되기 때문에 공격자가 메시지를 도청할 수 없다.  
Replay 공격: replay 공격은 노드 간에 이미 전송

된 메시지를 가로채어 수집하여 두었다가 공격자가 
이를 그대로 사용하는 공격 유형이다. 제안한 프로

토콜에서는 인증 메시지에 메시지를 전송하는 노드

의 MAC 주소 정보가 포함되어 있다. 따라서 메시

지 내의 MAC 주소와 메시지를 전송하는 노드의 
MAC 주소가 동일하지 않으면 수신 노드는 인증 메
시지가 공격 메시지라는 것을 알 수 있다. 또한 타
임스탬프 값을 이용하여 제한된 시간 내에만 인증 
메시지가 유효하도록 하여 replay 공격을 방지한다.  

패스워드 추측 공격: 패스워드 추측 공격은 공격

자가 추측한 패스워드를 이용하여 메시지를 복호화

하는 방법이다. 그러나 제안한 프로토콜에서 암호화

되는 부분 중에 고정된 값은 존재하지 않는다. 예를 
들어, 호스트 인증 요청 메시지를 보면 의 개
수는 한정 되어 있기는 하지만 노드가 메시지를 전
송할 때마다 계속 변화된다. 또한 값은 랜덤한 
값이며, 정확한 타임스탬프 값을 공격자가 알아내기 
어렵다. 게스트 키도 주기적으로 변경되는 값이며 
노드마다 암호화하는 키가 다르기 때문에 여러 개
의 노드들이 보낸 메시지를 동시에 복호화하여 같
은  또는 값을 찾아내기 어렵다. 

nHC
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iHC GC
메시지 변조: 공격자가 임의로 메시지의 일부분

을 수정하는 공격 유형을 생각해볼 수 있다. 그러나 
제안하는 프로토콜에서는 을 사용하기 때문에 메시

지의 일부분에 수정이 가해지는 것을 알아낼 수 있
다. 만일 공격자가 메시지의 일부만 수정하면 값이 
전혀 달라지기 때문이다  
 
3.2 전송 지연 시간 분석  
 

제안한 애드 혹 인증 알고리즘의 성능 분석을 위
하여 본 절에서는 데이터 전송 지연 시간을 분석한

다. 제안하는 알고리즘을 리눅스에서 구현을 하여 
실제 데이터를 전송하여 전송 시간을 측정 하였다. 
기본 개발 환경은 표 1 과 같다. 구현을 위하여 사

용된 키 값은 16byte 이며 인증을 위한 상수 
은 2byte 씩 총 5 개를 사용하였고, AES (Advanced 
Encryption Standard) 암호화 알고리즘 방식과 MD5 
해쉬 알고리즘을 사용하였다. 

nHC

제안하는 인증 프로토콜이 데이터 전송 지연에 
미치는 영향을 측정하기 위해 제안하는 인증 프로

토콜을 구현한 애드 혹 네트워크와 구현하지 않은 
애드 혹 네트워크에서의 데이터 전송 지연 시간 차
이를 비교하였다. 인증 시간은 데이터 크기와 무관

하게 고정되어 있기 때문에 ping 을 통하여 전송 시
간을 측정 하였으며 1 홉과 2 홉에서 각각 총 100
회를 측정하였다. 1 홉 실험에서는 노드 A 와 노드 
C 를 15m 떨어뜨리고 실험을 하였으며 2 홉에서의 
성능을 측정하기 위하여 노드 A 와 노드 B, 노드 C
를 각각 15m 떨어뜨리고 노드 A 에서 노드 C 로 
ping 메시지를 전송하였다. 실험 결과는 그림 1 및 
그림 2 와 같으며 그림에서 보듯이 제안하는 인증 
프로토콜이 데이터 전송 지연에 큰 영향을 미치지 
않음을 알 수 있다. 1 홉에서 인증 프로토콜을 사용

하지 않을 때의 평균 전송 시간은 4.94ms 이며 인증 
프로토콜을 사용할 경우는 평균 5.04ms 로 100 ㎲의 
차이를 보였다. 이러한 결과는 무선 환경에서의 감
쇄, 지연 현상 등을 감안하면 인증 프로토콜을 사용

한다고 하더라도 실제 데이터 전송 시간에 미미한 
영향만이 있다는 것을 알 수 있다. 2 홉에서는 인증 
프로토콜을 사용하지 않을 경우의 평균 전송 지연 
시간은 10.57ms 이며 인증 프로토콜을 사용할 경우

는 11.28ms 로 710 ㎲의 차이를 보였다.  
 

표 1. 기본 개발 환경 
항목 개발 환경 버전 비고

operating 
system Linux Fedora Core 5 커널 

2.6.15   

Ralink Tech RT2571w 모델 
무선 랜 카드 
802.11b/g 지원 

1.0.3.6 

Intel Pentium 4,  
280 GHz CPU,  
1 GB RAM 

  

노드
A 

Ralink Tech RT2571w 모델 
무선 랜 카드 
802.11b/g 지원 

1.0.3.6 

Intel Celeron M,  
1.5 GHz CPU,  
256 MB RAM 

  

노드
B 

Intel ipw2200 모델  
무선 랜 카드 
802.11b/g 지원 

1.1.3 

무선 
기기 

Intel Petium M 745,  
1.8 GHz CPU,  
1 GB RAM 

  

노드
C 

 



 
제안하는 인증 프로토콜을 사용함으로써 지연되는 
이론적인 시간을 구해보면 약 2.7 ㎲의 시간이 소요

된다. 이 경우는 RAM 1GByte 와 AMD 1.6GHz 의 프
로세서를 사용할 경우 1 홉에서 지연되는 시간이다. 

제안하는 인증 알고리즘은 빠른 인증을 수행하기 
위하여 인증서 방식이나 공개키 방식이 아닌 패스

워드 방식을 사용하였다. 따라서 결과에서 보는 바
와 같이 제안하는 인증 프로토콜이 데이터 전송 지
연에 큰 영향을 미치지 않으면서도 네트워크 보안

을 강화하며 공격자로부터 안전한 데이터 전송을 
보장할 수 있다. 
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그림 1.  1 홉에서의 ping 전송 지연 시간 비교 

 

0

5

10

15

20

25

30

0 20 40 60 80 100

The proposed protocol The conventional protocol

Ave.of ping tranmission time (Prop.) Ave.of ping tranmission time (Con.)

The number of trials

T
h
e
 A

ve
ra

g
e
 t
ra

n
s
m

is
s
io

n
 t
im

e
 (

m
s
)

 
그림 2.   2 홉에서의 ping 전송 지연 시간 비교 

 
 

4. 결 론 
 
본 논문에서는 홈 네트워크 내의 애드 혹 네트워

크를 위하여 멀티 홉 통신을 지원하는 인증 프로토

콜을 제안하였다. 그리고 홈 네트워크 환경을 고려

하여 호스트 인증과 게스트 인증을 구별하였기 때
문에 보다 안전한 인증을 수행할 수 있다. 제안하는 
인증 프로토콜은 인증서 방식이나 공개키 방식을 
사용하지 않기 때문에 가볍고 빠른 인증을 수행할 
수 있으며 상호 인증과 메시지 암호화에 서로 다른 

키를 사용하여 공격에 대한 안전성[6]을 높였다. 세
션 키의 seed 값으로 사용될 수 있는 키 K는 인증 
과정에서 생성하여 홉 마다 다른 암호화 키로 암호

화되어 전달 되기 때문에 안전하며 K를 생성한 노
드는 자신이 전달하였던 비밀 정보와 상대 노드의 
정보를 K를 이용하여 암호화되어 전달받기 때문에 
세션 키의 seed 값이 올바르게 전달이 되었는지 확
인할 수 있다. 또한 중간 노드에 대한 인증을 수행

하여 멀티 홉 통신을 지원할 뿐만 아니라 홉 수가 
늘어날수록 전달되는 메시지의 양이 증가하지도 않
는다.  

본 논문에서는 다양한 공격 유형에 대하여 제안

한 인증 프로토콜이 어떠한 강점을 갖는지 분석하

였으며, 분석 결과로 제안한 프로토콜은 홈 네트워

크 내의 애드 혹 네트워크에서 안전하고 효율적인 
인증 프로토콜로 사용될 수 있다.  
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